Sigurnosna pohrana podataka

U ovom dokumentu biti ¢e opisani postupci zastite podataka na Windows
operativhom sustavu, te e-mail klijentima OutlookExpress i MSOffice Outlook.

Opéenito

Podaci na racunalu su autorsko djelo pojedinca, koji ih je svojim radom na
racunalu uz upotrebu raznih programa izradio. Osim toga postoje podaci
koji su preuzeti s raznih medija (Internet, prijenosni mediji, fotoaparati,
kamere, mobiteli, itd...). Svi podaci, bilo autorski ili preuzeti, imaju
nematerijalnu vrijednost za vlasnika i za ustanovu u kojoj vlasnik radi. Kako
ne bi dosSlo do Stete zbog gubitka podataka za vlasnika i za ustanovu,
potrebno je osigurati dovoljnu razinu sigurnosti podataka.

Kako bi se podaci na najjednostavniji nacin pohranili, potrebno je planski i
sistemati¢no provesti slijedece radnje:

e pohranu podataka raditi periodicki

e podatke pospremati na privremenu lokaciju na racunalu, s koje ¢e se
podaci spremati na pripremljeni medij za pohranu podataka

e podatke strukturirati tako da se hijerarhijski lako mogu pretrazivati

— S —
. -

@(.—;v| » Computer » Local Disk (C:) » AR H.IV_A07 02 2013 Dell_prijenosni »

Organize ¥ - Open Include in library « Share with « Burn New folder

=
=2 Name

Arhiva_e_maila

. Bookmarks_Favorites
fotografije
karte
Osobni_Dokumenti

ostalo

SI. 1. Prikaz dobre strukture za pohranu podataka

e osnovni direktorij trebao bi sadrzavati slijedeée podatke : naziv,
datum, naziv raCunala s kojeg su podaci prikupljeni

e u nazivima direktorija nikada ne koristiti hrvatske grafeme (¢,¢,$,d,2)
te zarez



e nazive direktorija imenovati razli¢ito od izvornih direktorija, jer moze
dodi do zabune pri rukovanju s podacima iz izvora i odredista
° za dugotrajno spremanje, podatke treba pohraniti na barem dva

razli¢ita medija za pohranu podataka (npr. na DVD medije i na
USB tvrdi disk; na USB tvrdi disk i na file serveru — mjesto na
serveru koje je pripremljeno za pohranu podataka; na DVD i
mrezni uredaj za pohranu podataka — NAS, itd..) Serveri i NAS
(network access storage) imaju tvrde diskove postavljene u RAID
polje (Redundant array of independent discs - Raid polje je sustav
od viSe redundantnih neovisnih diskova koje se stvara u svrhu
poboljSavanja performansi ili sigurnosti podataka.)

e Vazan je pravilan odabir optickih medija za pohranu podataka. CD-i i
CD-RW-i nisu pogodni za pohranu jer imaju relativno mali kapacitet.
DVD mediji imaju nekoliko puta vedi kapacitet te se namecéu kao dobar
izbor za pohranu podataka. No, i izmedu razli¢itih vrsta DVD medija ima
razlike, pa tako postoji razlika izmedu kvalitete zapisa na DVD-R i DVD+R
medijima, odnosno DVD-RW i DVD+RW medijima. Opéenito DVD+R(RW)
mediji imaju bolji nadin zapisivanja podataka te bolji nadin kontrole
pogresaka pri zapisivanju. JosS je vazno napomenuti da postoje i DVD+R
DL mediji, koji imaju kapacitet 8,5 GB podataka, u odnosu na obicne
DVD-+R(W), koji imaju kapacitet 4,7 GB podataka.

e Kako biste bili sigurni u vjerodostojnost navedenih svojstava optickih

medija, trebali biste se koristiti medijima poznatijih proizvodaca. Npr:
O Mitsubishi Verbatim DVD-R, DVD+R or DVD+R DL
O JVC Taiyo Yuden DVD-R or DVD+R
o Sony DVD-R or DVD+R, made in Taiwan only
e zaone, koji Zele preciznije podatke, pogledati slijede¢i link:

http://www.digitalfag.com/reviews/dvd-media.htm

e kupovanje optickih medija treba izbjegavati u trgovackim centrima, koji su
najcesce preplavljeni jeftinim medijima , upitne kvalitete i porijekla

e Ne bacajte 'stare' CD / DVD medije s podacima, stavite ih u 'okrugli
bunt zastare' - moZze zatrebati.


http://www.digitalfaq.com/reviews/dvd-media.htm

USB stick nije uredaj za Cuvanje podataka, nego za prijenos podataka s
jednog racunala na drugo i nikad ne Citajte podatke izravno s njega nego ih
kopirajte na tvrdi disk te otuda Citajte.

Racunalo je podlozno ostecenjima, kao i sam OS. Racunalo ¢e se popraviti ili
ponovo instalirati OS i programska potpora, ali otkud vratiti podatke ako ih
nemate negdje pohranjene?

Pohrana i cuvanje vasih podataka vasa je neprekidna briga!

Postupak izrade sigurnosne kopije e-mail klijenta OutlookExpress

S operativnim sustavom Windows Xp dolazi program za rad s elektronickom postom OutlookExpress.

Deklarirana veli¢ina dbx datoteka, u kojima se pohranjuju e-mail poruke, je 2 GB. No, u praksi se vise

puta pokazalo da i pri manjim veli¢cinama dbx datoteka dolazi do ,,pucanja” datoteke i gubitka dijela

ili svih poruka. Kako biste izbjegli gubitak poruka, potrebno je povremeno napraviti sigurnosnu kopiju
dbx datoteka.

Postupak:
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Pokrenuti program Windows Explorer te odabrati direktorij Documents and Settings!
Odabrati direktorij Local Settings (ako se ne vidi potrebno je omogucditi prikazivanje , hidden
files and directories”)

Nakon toga odabrati direktorij Application Data

Potom odabrati direktorij Identities

U direktoriju odabrati direktorij Microsoft

Te na kraju odabrati i iskopirati direktorij OutlookExpress, unutar kojeg se nalaze dbx
datoteke

Kopirani direktorij s datotekama zalijepiti u direktorij, koji je pripremljen za pohranu
sigurnosne kopije podataka slicno kao u primjeru na sl.1
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sl.2. Putanja do dbx datoteka u OutlookExpressu

Preporuka:

v" Ukoliko na radunalu nemate instaliran MS Office, kao alternativa ili bolje reé¢i kao bolja
zamjena za OutlookExpress, mozZe se instalirati program Mozilla Thunderbird za elektronicku
postu!

Postupak izrade sigurnosne kopije e-mail klijenta MS Office Outlook 2010

Neovisno verziji operativhog sustava Windows ili MacOS moZe se instalirati programski paket
Microsoft Office (trenutne inacice su 2010 i najnovija 2013, odnosno 2011 za MacOS). MS Outlook je
e-mail klijent unutar paketa MS Office. Za razliku od OutlookExpress-a, MS Outlook je jedan od
najboljih programa za rukovanje elektronskom postom.

No, objektivno, postoji puno razloga zbog kojih moZe doéi do gubitka poruka (utjecaj raznih
malicioznih skripti — virusa, trojanskih konja itd...). Jos jedan razlog za sigurnosnu pohranu poruka je
reinstalacija operativnog sustava.

Postupak:

o Pokrenuti program Microsoft Office Outlook

o Na glavnom horizontalnomizborniku odabrati Datoteka (File), nakon cega ¢e se otvoriti
prozor kao na sl.3.



Datoteka Polazno Slanje / primanje Mapa Prikaz
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sl.3. postupak odabira izbornika za izradu sigurnosne kopije poruka u MS Outlook 2010

o U glavnom dijelu prozora odaberemo opciju Uvoz (Import)

o Prikazati ¢e se prozor, u kojem vrS§imo odabir nac¢ina pohrane poruka kao na sl.4.

Odaberite Zeljenu akdiju:

Izvoz RSS sazZetaka sadrZaja u OPML datoteku

Uvoz datoteke iCalendar (.ics) ili vCalendar (.vcs)

Uvoz datoteke VCARD (.vcf)

Uvoz internetske poste i adresa

Uvoz iz drugog programa ili datoteke

Uvoz Postavki internetskog racuna za postu

Uvoz RSS sazetaka sadrZaja iz OPML datoteke

Uvoz RSS saZetaka sadrzaja s popisa Cestih saZetaka sadrzaja

Opis
Izvoz podataka iz programa Outlook u datoteku za koriStenje u drugim programima.
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sl.4. odabir nacina sigurnosne pohrane poruka



o Nakon odabira, otvara se novi prozor, u kojem se vrsi izbor formata za pohranu podataka kao

na sl.5.

',Izvoz u datoteku -

Stvori datoteku vrste:

Microsoft Access 97-2003

Microsoft Excel 97-2003

Vrijednosti razdvojene tabulatorom (DOS)
Vrijednosti razdvojene tabulatorom (Windows)
Vrijednosti razdvojene zarezom (DOS)
Vrijednosti razdvojene zarezom (Windows)
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sl.5. odabir formata datoteke za izvoz poruka

o Najbolji na¢in je odabirom formata datoteke ,, .pst“! Potom odabrati opciju Dalje (Next)
o Naslijede¢em prozoru vrsi se odabir mapa, u kojima se nalaze poruke, a koje Zelimo

pohraniti



Odaberite mapu za izvoz:
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sl.6. odabir mapa s porukama za pohranu

o Preporucuje se odabrati korijensku mapu, kao sto je prikazano na sl.6. te ukljuciti opciju
,Uklju¢i podmape”, kako bi se sve poruke pohranile, te odabrati opciju Dalje

o Naslijede¢em prozoru odabrati mjesto pohrane podataka, koje smo pripremili kao na sl.7.
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sl.7. odabir mjesta pohrane poruka



o Naslijede¢em prozoru vrsi se unos zaporke. Ako ne Zelite zaporku samo potvrdite postupak
bez unosa zaporke. Potom slijedi postupak pohrane podataka na zadano mjesto pohrane te

zavrsetak cijelog postupka.
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sl.7. Pohrana podataka

Postupak izrade sigurnosne kopije e-mail klijenta MS Office Outlook 2007

o Postupak pohrane poruka u programu MS Outlook 2007, razlikuje se od prethodno opisanog
postupka, samo po prvom prozoru

Postupak:
1.0tvorite Outlook.
2.Na izborniku File (Datoteka) kliknite Import And Export (Uvoz i izvoz). Ako stavka izbornika
nije dostupna, postavite pokazivac na strelice pri dnu izbornika, a zatim kliknite Import and
Export (Uvoz i izvoz).
3.Kliknite Export To File (Izvoz u datoteku), a zatim Next (Dalje).
4 Kliknite Personal Folder File (.pst) (Datoteka osobnih mapa (.pst)), a zatim Next (Dalje).
5.Kliknite mapu u koju Zelite izvesti PST datoteku, a zatim Next (Dalje).
6.Kliknite Browse (Pregledaj) pa odaberite mjesto na koje Zelite spremiti novu PST datoteku.
7.U okvir Profile Name (Naziv profila) unesite naziv koji Zelite koristiti za novi profil e-poste, a
potom kliknite OK.
8.Kliknite Finish (Zavrsi).



Izvoz i uvoz favorita (zabiljeski)
Internet Explorer 8i 9

Ako Internet Explorer koristite na viSe ra¢unala, moZete izvesti favorite iz jednog i uvesti ih na drugo racunalo.
Izvoz favorita:

1. Otvorite Internet Explorer.

2. Kliknite gumb Favoriti.

3. Kliknite strelicu pokraj gumba Dodaj u favorite, a zatim odaberite Uvezi i izvezi.

4. U dijaloskom okviru Postavke uvoza/izvoza odaberite Izvezi u datoteku, a zatim kliknite Dalje.

5. Odaberite Favoriti (i bilo koju drugu postavku koju Zelite izvesti), a zatim kliknite Dalje.

6. Odaberite mape favorita koje Zelite izvesti, a zatim kliknite Dalje.

7. Internet Explorer prema zadanim postavkama stvara datoteku zvanu bookmark.htm u mapi Dokumenti.
Ukoliko izvezene favorite ne Zelite pohraniti u mapu Dokumenti nego na neko drugo mjesto (poput
diska ili izbrisivog memorijskog pogona), kliknite Pregledaj, a zatim odaberite drugi pogon. Kliknite
Spremi.

8. Kliknite Zavrsi.
Uvoz favorita:
1. Otvorite Internet Explorer.
2. Kliknite gumb Favoriti.
3. Kliknite strelicu pokraj gumba Dodaj u favorite, a zatim odaberite Uvezi i izvezi.
4. U dijaloskom okviru Postavke uvoza/izvoza odaberite Uvezi iz datoteke, a zatim kliknite Dalje.
5. Odaberite Favoriti (i bilo koju drugu postavku koju Zelite uvesti), zatim kliknite Dalje.

6. Internet Explorer prema zadanim postavkama uvozi datoteku zvanu bookmark.htm u mapu Dokumenti.
Kliknite Dalje za uvoz zadane datoteke ili putem preglednika Internet Explorer uvezite favorite s drugog
mjesta. Kliknite Pregledaj te odaberite datoteku ili upiSite mjesto i naziv datoteke za uvoz. Kliknite
Dalje.

7. Odaberite mapu u koju Zelite spremiti uvezene favorite, a zatim kliknite Uvezi.

8. Kliknite Zavrsi.
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Alternativni nacini pohrane podataka

Na koji nacin mozemo pohraniti podatke, a da smo sigurni da se podaci neée na bilo koji nacin
izgubiti ili kompromitirati?

Da li moZemo vjerovati globalnim servisima kompanija koje pruZaju usluge pohrane podataka u
CLOUD-u (OBLAKU )?

Pouzdanost rada CLOUD sustava je zbog nacina redundancije, moze se rec¢i 100%!

Koje podatke spremiti u CLOUD-u ako nemate potpunu sigurnost u bilo koji sustav, koji nudi ovakvu
uslugu?

Odgovore na ova pitanja prepustiti ¢u Vama s preporukom da isprobate doti¢ne usluge od
najpoznatijih kompanija, koje su besplatne i koje ¢e ostati besplatne za osnovne usluge koje su u
ponudi.

GSS (global storage system) - Podatkovna usluga SRCE-a

GSS je podatkovna usluga koja korisnicima u sustavu znanosti i visokog obrazovanja omogudava:

Udaljeno pohranjivanje datoteka - pohranjenim podacima moZete pristupati s bilo koje lokacije
putem web-preglednika ili uporabom standardnog WebDAV sucelja.

Organiziranje i pretrazZivanje datoteka - pohranjene datoteke moguce je organizirati u hijerarhijskoj
strukturi direktorija, opisati dodatnim oznakama te ih potom pretraZivati prema imenima, sadrzaju ili
dodanim oznakama.

Dijeljenje sadrzaja s drugim korisnicima - datoteke i pretince s datotekama moguce je dijeliti s
pojedinim korisnicima ili grupama korisnika.

Dostupni kapacitet za djelatnike akademske zajednice je 50 GB, a za studente 10 GB.
Vise o usluzi pogledajte na stranicama SRCE-a:

http://www.srce.unizg.hr/proizvodi-i-usluge/podatkovne-usluge/gss/

Dva servisa koji odskacu kvalitetom ponude - SkyDrive i DropBox


http://www.srce.unizg.hr/proizvodi-i-usluge/podatkovne-usluge/gss/

Organizirajte datoteke pomocu servisa SkyDrive

Kopije datoteka viSe si ne morate slati e-postom niti ih sa sobom nositi na USB pogonu. Umjesto toga mozete
upotrijebiti 7 GB prostora za pohranu na servisu SkyDrive i Microsoftov racun da biste sve datoteke drzali na
jednom mjestu u oblaku, a njihove najnovije verzije imali na svom rac¢unalu.

Iskusajte aplikaciju SkyDrive na svom racunalu. Aplikacija ¢e stvoriti mapu SkyDrive koja ¢e biti dostupna u
izvanmreznom nacinu rada i sinkronizirati se sa servisom SkyDrive.com kada prijedete u mrezni nacin rada. Sve
promjene koje napravite u ovoj mapi prikazat ¢e se na web-mjestu SkyDrive.com i na vasim racunalima (PC ili
Mac) na koja je instalirana besplatna aplikacija SkyDrive. Isto tako, vasa mapa SkyDrive automatski ¢e se
azurirati ako s bilo koje druge lokacije nesSto dodate, izbrisete ili promijenite u servisu SkyDrive.

Servisu SkyDrive moZete pristupiti i pomocu aplikacije SkyDrive_za Windows 8 i Windows RT ili tako da
posjetite web-mjesto SkyDrive.com. Ako na nekoj datoteci morate suradivati s drugima, moZete im dati
dopustenje da pregledavaju. ¢ak i ureduju tu datoteku na web-mjestu SkyDrive.com, tako da razliCite verzije ne
morate slati e-postom.

Savjet

e Kada instalirate racunalnu aplikaciju SkyDrive, obavezno ukljucite znacajku Dohvati datoteke. Na taj
nacin, ako odredeni sadrzaj zaboravite staviti u svoju mapu SkyDrive, i dalje ¢ete mu modi pristupiti s
drugog racunala. Jednostavno otvorite SkyDrive.com i na popisu s lijeve strane odaberite svoje racunalo
da biste pregledali datoteke koje se na njemu nalaze.


http://windows.microsoft.com/hr-HR/windows-8/microsoft-account
http://windows.microsoft.com/hr-HR/skydrive/download
http://go.microsoft.com/fwlink/p/?LinkID=252512
http://go.microsoft.com/fwlink/p/?LinkID=251869

